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Sammanfattning 

RIP är ett distance-vectorprotokoll baserat på Bellman-Fordalgoritmen. RIP har använts länge i internet men är nu utdaterat av link-stateprotokoll. En av de största nackdelarna med RIP är en långsam konvergens. Några lösningar på detta problem är split horizon, poison reverse, hold down och triggered updates. En annan begränsning är att nätets diameter inte får vara mer än 15 hopp.  
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1       Inledning 

Vi ville fördjupa våra kunskaper inom routingprotokoll och öka förståelsen för dem. Det blev rätt självklart att vi skulle fördjupa oss i RIP eftersom det är en byggsten i utvecklingen av olika routingprotokoll.

1.1     Syfte

Syftet med den här rapporten är att undersöka hur RIP fungerar och utreda RIPs begränsningar, varför de finns och vad som kan göras åt dem. 

· Vad skiljer RIP från andra routingprotokoll?

· Vilka begränsningar har RIP?

· Vilka lösningar finns?

1.2    Metod och källor
Informationskällorna till denna rapport är kurslitteraturen och böcker som knyter an till olika sorters routingprotokoll och hur de fungerar. Informationen som hämtats kommer även från så kallat RFCer eller "Request For Comments" som förkortningen står för. Dessa är publicerade av IETF även känd som Internet Enngineering Task Force. RFCer beskriver olika standarder, metoder, nyheter och beteende kopplade till internet och system som på något sätt är kopplade till internet.


1.3    Struktur och avgränsningar
I den här rapporten ger vi först en snabb överblick av hur de olika routingprotokollen hänger ihop och skillnaden mellan dem. Sedan beskriver vi hur RIP fungerar och tittar på problem som kan uppstå. Till sist tittar vi på lösningar på problemen och ger exempel på produkter som implementerar dessa. Vi kommer inte att gå in på detalj i hur routing fungerar i det enskilda nätverket, eller hur övergången mellan EGP och IGP går till. Vi berör heller inte säkerhetsaspekter i RIP särskilt djupt utan koncentrerar oss på problemen med långsam konvergens.


2       Teoretisk bakgrund

2.1    Kort historia bakom RIP
RIP baseras på en algoritm som först beskrevs av R.E Bellman[1] och är således ett distance-vectorprotokoll. Som sådant har det sina rötter så långt tillbaka som Arpanet. Det RIP som används på internet idag utvecklades för att köras på vanliga Unixdatorer med flera nätverkskort och är mycket likt ett tidigare routingprotokoll utvecklat av Xerox. [2] RIP är det äldsta protokollet för routing inom ett autonomt system och var tidigare in en dominerande ställning på internet. Mycket av den framgången kan tillskrivas RIPs enkelhet: den RFC som beskriver RIPv2 är bara 38 sidor lång, kan jämföras med OSPF [3][4] Numera anses RIP var utdaterat, och det har mer och mer blivit ersatt av link-stateprotokoll såsom OSPF och IS-IS.


2.2   Olika typer av routing protokoll 

Internet är idag så stort att det inte kan hanteras som ett enda nätverk. Att hålla reda på information om snabbaste vägen till varje enskild nod skulle göra routingtabellerna väldigt otympliga och att uppdatera alla routrar om förändringar i topologin (routrar som går ner, nya som kopplas in) skulle ta väldigt mycket resurser. Därför är internet uppdelat i autonoma system - stora, internt självgående grupper av nätverk [5]. IGPs (Interior Gateway Protocols) sköter den interna routing i de autonoma systemen. RIP är ett sådant protokoll och är designat för att köras i ett mindre eller medelstort autonomt system[3]. EGPs (Exterior Gateway Protocols) används för att hantera routing mellan dessa autonoma system. Det protokoll som används för detta på internet är BGP (Border Gateway Protocol) [2].

Förut användes ofta statiska protokoll där alla information räknades ut separat för att sedan föras över till alla routrar i systemet[6].Sådana protokoll klarar av naturliga skäl inte av förändringar i topologin särskilt bra och används inte på internet idag då nätet måste reagera snabbt om ett problem uppstår eller en nod går ner. Istället används dynamiska protokoll som delar med sig av sin information till andra routrar i nätet [5].

RIP är ett dynamiskt protokoll av typen distance-vector och använder en algoritm som baseras på Bellman-Ford algoritmen för att räkna ut kortaste avståndet till en destination, mer om det sedan [3]. Det finns även en annan typ av IGP som kallas link-state, ett exempel på detta är OSPF (Open Shortest Path First). Skillnaden mellan de två typerna är att ett distance-vector-protokoll som RIP delar bara med sig av information till sina närmaste grannar, och uppdaterar informationen automatiskt vid jämna intervall. I link-state å andra sidan delas informationen ut till hela nätet. Man kan säga att i RIP vet noderna bara om sina grannar, medan i link-state har varje nod information om hela topologin [5]. Det gör att nätet kan konvergera snabbare och är en av anledningarna till att RIP har ersatts av olika link-state-protokoll[6]. Varför en snabb konvergens är viktigt tar vi upp senare i avsnittet om nackdelar med RIP.


Vart finns RIP i OSI 

RIP är ett UDP-baserat routingprotokoll. Var det verkar i OSI-modellen är en lite komplicerad fråga, eftersom man nämligen kan tro att det verkar i både transport-, applikation- och nätverkslagret i OSI-modellen. Applikationen routed hanterar de flesta av funktionerna i RIP, och eftersom routed är just en applikation så kan man tro att RIP ligger i applikationslagret. En annan syn på saken är att RIP verkar i transportlagret, då UDP faktiskt används för att skicka routinginformationen mellan routrar. Detta gör att det är väldigt svårt att sätta en precis lokalisering av RIP i OSI-modellen, eftersom själva applikationen (routed) verkar i ett lager, UDP ligger i ett annat och själva routingtabellerna och forwardingfunktionen finns i nätverkslagret. De flesta brukar ändå säga att RIP ligger i nätverkslagret då syftet med protokollet är att hålla routingtabellerna uppdaterade, och dessa återfinns  i nätlagret. Själva routingfunktionen ligger ju där, även om delar av protokollet ligger i andra delar eller använder tjänster därifrån.

2.4    Algoritmen 

RIP baseras på Bellman-Ford algoritmen som är en algoritm för att ta fram den kortaste vägen mellan olika noder i riktade grafer [3]. 

I följande stycke räknas både hosts och routrar som noder. RIP gör ingen formell skillnad mellan de två [6].  Varje nod har en databas med information om vart paket bör skickas härnäst för att nå sitt slutmål. I databasen finns en post om varje nod i nätverket. Alla poster i databasen innehåller följande information: 

1. Nodens IP-adress 

2. Ett mätvärde för hur långt det är till noden. Kan mätas i tid, hopp, trafik eller lite vad som helst. I RIP är mätvärdet antal hopp.

3. Vilken router som är den första som man måste gå genom för att nå routern.

4. Vilket gränssnitt som paketen skall gå till för att skickas dit.

5. En timer som beskriver när posten senast blev uppdaterad

Som sagts innan är RIP ett dynamiskt protokoll, och delar därmed med sig av sin information till sina grannar. Så om en nod upptäcker att mätvärdet för att ta sig till A plötsligt ökar eller att om A till och med slutar svara kommer noden att skicka information om detta så att alla andra noder som använder den för att nå A kan uppdatera sin information och kanske hitta en annan mindre kostsam väg. Detta utbyte av information är RIPs huvudsyssla. Själva vidareförmedlandet av paket är en separat process i routern. RIP är bara protokollet som ansvarar för att routingtabellerna är så korrekta som möjligt [7]. 

Varje router kan alltså associera varje annan router med en längd, eller ett antal hopp som behövs för att nå den. Antalet hopp från A till en granne B är då typiskt 1. Man kan ändra mätvärdet så att det "kostar" mer än 1 att gå genom en router, men detta är ovanligt. Det kan också vara så att A och B inte är direkta grannar och då måste A finna en indirekt väg genom andra routrar för att nå B.



Här kan det vara bra att nämna optimalitetsprincipen. Den säger att "om en router J ligger längs den optimala vägen från i till k så ligger den optimala vägen från c till b längs samma väg." [7]. Split Horizon som vi behandlar senare bygger på ungefär samma tankesätt. 

Den närmsta vägen D(A,B) från A till B via andra routrar kan då induktivt beskrivas som: 
D(A,B) = min(d(A,C) + D(C,B)) 
Formeln är tagen med vissa modifieringar från RFCn [3]. D är den optimala vägen och d anger en direkt anslutning. Det vill säga den närmsta vägen är lika med en grannes närmsta väg plus kostnaden för att ta sig till den grannen. Routern väljer den väg vars summa blir minst och vidareförmedlar paketet till den grannen. I RIP är den högsta tillåtna antal hopp 15, allt över det räknas som oändligt långt (infinity) och representeras som 16. Då anses noden omöjlig att nå. Detta sätter förstås en övre gräns på hur stora nätverk RIP kan fungera i [3]. Vi ska senare förklara hur RIP använder denna begränsning för att lösa problem som uppstår på grund av förändringar i topologin.


För att illustrera hur algoritmen fungerar så kommer ett exempel vilket är delvis hämtat från Huitema [6]. I verkligheten skickar oftast inte noderna all information samtidigt till varandra men för att skapa en förståelse för hur det är uppbyggt så valde vi att säga att all information skickas samtidigt. 
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Vi har ett nätverk på t.ex. 5st noder. I detta exemplet har bara noderna kunskap om sig själva, dvs de vet bara sin egen adress och vilka olika länkar de är sammansatta med, man kan likna det med när man kopplar upp ett nätverk för första gången. Noden vet inte hur många andra noder det finns i nätet, den vet inte ens vad noden heter på den andra sidan av länken. 

Från C till
Länk
Antal hopp

C
Lokal
0

När noden inte vet vad det finns för andra noder i nätet skickar noden sin routingtabell (som kan tolkas som "Hej, jag existerar och jag heter C") genom de länkarna han har till noderna i andra änden (i detta exempel B och E). När nod B får nod Cs meddelande från länk 2 så uppdaterar B sin tabell över noder den känner till. B lägger alltså till alla sina angränsande noders information i sin tabell och infogar också hur mycket som krävs för att komma till noden, dvs hur många hopp det är. I detta exemplet är det endast ett hopp mellan C och B, så då lägger nod B till att genom länk 2 så kommer man till  C genom att hoppa 1 gång. Under samma tid så har nod E fått Cs routinginformation och lägger då till informationen den fått av C i sin egen routingtabell. I tabellen ligger all information som noden harSå den nya tabellen ser nu ut:
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Samtidigt som nod B och nod E skickade sin information tillbaks till nod C så skickade dem även sin information till de andra angränsande noderna. B skickar genom länk 4 ner till E och även till A genom länk 1 (och även till C). Nästa gång B skickar information till C så upptäcker C att B har kommit med en ny väg till E. Detta genom att först hoppa till B och sedan E, men eftersom man vill komma till noden så snabbt som möjligt så sparas den gamla vägen (den kortaste) och den andra kastas bort. 

Så fortsätter det fram till att alla noder har upptäckt varandra och fått all information om dem, dvs. hur många hopp det är till varje nod och vilken länk man ska gå igenom. Man kan säga att noderna har "upptäckt nätverkets topologi”. [6]
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2.5    Nackdelar och lösningar

Det händer ibland att en länk mellan två noder bryts, detta förekommer rätt ofta i verkligheten[6]. När det sker och noderna som är inblandade väl har märkt att länken mellan dem ligger nere. Då uppdateras deras routinglistor och istället för att ha länken i tabellen så kommer det istället vara märkt med "inf", det vill säga infinity (det verkliga värdet är då 16 hopp). Noderna som är inblandade skickar sina nya routingtabeller och informationen sprids ut till resten av nätet. Det som händer är att alla skickar sina tabeller i nätet och efter ett tag så kan noderna hitta en annan väg till varandra än den som var kortast innan. Informationen tar en lite annorlunda väg än den som var i tabellen innan men den kommer fram till rätt nod. Så om det hade krävts ett hopp att komma mellan noderna innan kanske det tar en massa fler hopp att komma dit när länken mellan dem bryts.
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Ponera nu att ännu en länk slutar att svara. Nätverket ser nu ut så här:
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D uppdaterar sin routingtabell så att kostnaden för att ta sig till E blir 16 (infinity), och skickar vidare informationen till A. Men ända tills det att den anländer tror sig A ha en väg till E genom D. Om A hinner skicka sin gamla information till D kommer D tro att E kan nås om den bara hoppar över till A först. 

Sen skickar D vidare den felaktiga informationen till A som nu tror att den kan nå E om den bara gör två hopp fram och tillbaka och så fortsä[image: image1.png]


tter det tills kostnaden når 16 för båda noder. Detta fenomen kallas counting to inifinity. [1]

Om vi drar oss till minnes optimalitetsprincipen kan vi se felet: om den optimala vägen från A till E går genom D kan den optimala vägen från D till E inte gå genom A. Split Horizon kallas en lösning på problemet som bygger på just denna logik. 

Split Horizon kommer i två versioner, vanlig och poison reverse. När en router skickar sin routingtabell till en granne utelämnar den helt enkelt all information om rutter som går genom den grannen i den enkla varianten av split horizon [5].

Poison reverse bygger på att informationen skickas ut, men med mätvärdet 16. Fördelen är att man inte förlitar sig på timeouts för att döda loopar och nätet konvergerar snabbare. Men detta sker på bekostnad av bandbredd eftersom kompletta routinglistor måste skickas mellan varje nod igen[3][6].  

Om man har en loop som loopar mellan t.ex. 3 noder så är den enda chansen att den försvinner om den når "infinity", dvs mer än 15st hopp. För att detta ska ske så fort som möjligt har man kommit upp med lösningen triggered update. Triggered update bygger på att man lägger till en funktion som gör att efter varje ny uppdatering av routinglistan så skickas den nya listan ut så att alla noder i nätet får informationen om att en länk ligger nere. Fast även om den nya informationen skickas så fort som det går så kan fortfarande de andra noderna skicka sina listor till varandra (dvs felaktiga listor). Detta betyder att felaktiga listor kan skickas och att noderna får felaktiga meddelande om att man kan nå en nod även länken till den ligger nere. Triggered update kan alltså  inte förhindra alla loopar men den är bra tillägg så att fler loopar försvinner [3][6].

Hold-down är en teknik som innebär att efter en nod fått information om att en nod gått ned ignoreras efterkommande information om den noden en kort stund. Vi kan direkt se hur detta hade förhindrat den enkla loopen i vårt tidigare exempel.http://www.cisco.com/en/US/docs/internetworking/technology/handbook/RIP.html  

RIPv2. 

Anledningen till att man gjorde en andra version av RIP var för att protokollet inte kunde hantera olika långa nät-adresser (CIDR).Man lade till ett prefix eller en s.k. subnätmask för att CIDR skulle kunna hanteras. Man lade även till authentication så att routrar inte uppdaterar sina routinglistor med information som kommer vart som helst ifrån. RIPv2 fick även en funktion som gör att RIP kan ta emot information från andra routingprotokoll.


Routrar som ska använda sig av RIP som protokoll måste ha funktionen triggered update om noden inte går att nå, split horizon och även split horizon with poison reverse ska vara valbart enligt RFC 1812. Många av Ciscos routrar har implementerat alla dessa krav men har även lagt till funktioner för att förbättra RIP så mycket som möjligt. Ett exempel på en produkt Cisco har gjort som har dessa krav är Cisco NX-OS. [8]


3.     Slutsatser 

Sammantaget kan vi se att långsam konvergens är ett av protokollets stora problem. De fyra tekniker vi talat om här avhjälper problemet med count-to-infinity till stor del men man ska inte underskatta hur mycket problem detta ställer till. En långsam konvergens betyder att paket skickas fel och cirkulerar i oändliga loopar tills nätverket stabiliserats igen och detta slukar mycket bandbredd [6].

4       Diskussion 

Vi hade gärna haft med en analys av en capture i Wireshark, och tittat mer på strukturen av paketen som skickas av RIP och hur pass effektiva de egentligen är. För en bättre överblick av detta rekommenderas givetvis uppgifterna i Computer Networking av Jeanna Matthews. Vidare tycker vi att ett större fokus på skillnader mellan RIP och link-stateprotokoll hade varit bra då och relevant då RIP faktiskt ersatts till stor del av dessa, och då vill man ju veta varför och vad fördelarna är. RIP må vara ett förlegat protokoll men kunskap om hur det fungerar är nog nödvändig och kan användas för att förstå finesserna med de nyare ersättarna. 
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